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本清单用于企业在部署 Argus Gateway 前，依据《个人信息保护法》第 55 条要求开展的 个

人信息保护影响评估（DPIA）。清单覆盖 5 大类 22 项控制项，其中多项可由 Argus 管理后

台直接导出 evidence，降低企业自评成本。 

适用范围： PIPL 第 55 条规定，以下四种场景必须事前开展 DPIA： 

处理敏感个人信息（身份证 / 金融账户 / 健康 / 生物识别等）；

利用个人信息进行自动化决策；

委托处理、对外提供或公开个人信息；

向境外提供个人信息。

企业部署 Argus 转发 LLM 服务的场景通常至少涉及前两项（员工 prompt 含 PII + LLM 自动

化决策）， 因此建议作为部署前强制步骤。PIPL 第 55 条同时要求 DPIA 记录保存至少 3 年。 

1. 使用说明

"评估记录"列由企业合规 / 法务 / 安全官共同填写；Argus 仅提供表格模板与能力映射。

"Argus 支撑"列描述 Argus 可提供的技术证据或能力字段，作为填写参考。

建议按"识别 → 映射 → 必要性 → 风险 → 缓解"的顺序完成，每项需有可追溯的材料来源

（文档路径 / 系统截图 / 审计日志编号）。

完成后的 DPIA 文档由企业 DPO 或合规负责人签署留档；Argus 后续版本会提供 DPIA

自助生成向导，自动拼接本清单与审计 evidence。

2. DPIA 清单

# 评估项 企业评估记录 Argus 支撑

A. 处理活动识别

A1 ____

· 

· 

· 

· 

· 

· 

· 

· 



# 评估项 企业评估记录 Argus 支撑

处理目的（如：员工代码

助理 / 客服对话 / 知识问

答）

业务场景由企业定义；Argus 侧

可按 API Key 维度打标签对应

业务场景。

A2 数据主体类别（员工 / 客

户 / 供应商 / 合作方等）

____ 审计日志带 `user_id` /

`dept`，可按主体类别聚合。

A3 预计处理规模（月请求

数 / 月 token 量级）

____ Dashboard 提供按日 / 按月聚

合的请求量与 token 统计。

B. 数据流映射

B1 涉及的个人信息类别（姓

名 / 身份证 / 联系方式 /

生物识别 / 健康 / 金融

等）

____ Argus 多层 PII 引擎命中统计按

类型聚合（L1 结构化 / L1b 证

据评分 / L2 开放词汇）。

B2 是否涉及敏感个人信息

（PIPL §28）

____ 审计日志标记敏感类型命中（金

融 / 医疗 / 证件 / 未成年人

等）。

B3 数据采集来源（员工输

入 / 系统对接 / 客户提

交）

____ 按 API Key / 来源 IP 追溯；

support 对接 SSO 身份。

B4 上游接收方（LLM 后端

名单 + 部署地域）

____ 路由规则与上游清单在 admin

后台可查；审计日志每条记录具

体 upstream。

B5 是否跨境传输（PIPL

§38-40）

____ 默认路由国产后端；如启用海外

上游，可按地域策略限定业务线

与数据类型。

C. 必要性与合法性

C1 ____ 企业自行判断；Argus 提供知情

材料模板框架。



# 评估项 企业评估记录 Argus 支撑

处理的法律依据（PIPL

§13：同意 / 履行合同 /

法定职责等）

C2 是否遵循最小必要原则

（PIPL §6）

____ 脱敏层保证仅必要字段传递至上

游；可比对"原始 prompt"与"脱

敏后 prompt"字段差异（内

部）。

C3 员工 / 用户是否已知情并

同意（PIPL §17）

____ 企业侧走员工知情同意流程；

Argus 后台可展示"数据流向"面

板作为知情材料支撑。

C4 保留期限与删除策略

（PIPL §19）

____ 审计日志保留期可配置；过期按

策略自动清理，删除行为留档。

D. 风险识别

D1 未授权访问风险（内部越

权 / 外部攻击）

____ API Key 粒度访问控制 + 审计

留痕；支持按部门 / 角色隔离。

D2 数据残留 / 泄露风险（上

游保存原始 prompt）

____ 脱敏在网关层完成，上游收到的

是脱敏后数据；企业可要求上游

签约"不用于训练"。

D3 再识别风险（脱敏数据能

否被还原）

____ 脱敏 key 本地保存；还原操作

仅在返回用户侧发生，不经过上

游。

D4 自动化决策风险（PIPL

§24）

____ Argus 提供每次请求的决策路径

审计，可作为申诉 / 复核证据。

D5 跨境传输风险（PIPL

§38-40）

____ 默认国产路由；启用海外需配合

企业安全评估与标准合同流程。

E. 缓解措施



# 评估项 企业评估记录 Argus 支撑

E1 脱敏 / 加密措施 ____ L1+L1b+L2 多层脱敏；传输层

TLS 1.2+；审计库支持透明加

密。

E2 访问控制与权限管理 ____ License / API Key / 部门三

层；管理员 / 审计员 / 只读角色

分离。

E3 审计与可追溯 ____ 每次请求结构化审计；支持按用

户 / 部门 / 上游 / PII 类型聚合

导出。

E4 应急响应 / 事件通报

（PIPL §57）

____ 日志可对接企业 SIEM；异常

（如批量越权）可配置告警

（v1.5 insights）。

E5 残留风险评估与可接受性

判断

____ 企业 DPO 基于 A-E 填写结论判

断；Argus 不替代主体责任判

断。

3. 签署与留存

DPIA 文档由企业 DPO 或合规负责人签署，建议同时由法务 / 安全 / 业务负责人会签。

按 PIPL 第 55 条要求，DPIA 记录至少保存 3 年。

处理活动发生重大变更（新增上游 / 新增 PII 类型 / 调整路由策略）时需重新评估。

建议与年度合规审计周期同步复核本清单。

4. Argus 自动化支撑清单

本清单中可直接由 Argus 管理后台导出作为 evidence 的字段：

A2 / A3：Dashboard 按主体类别与时间聚合

B1 / B2：PII 引擎命中统计（类型 + 敏感分级）

B4 / B5：路由审计（upstream + 地域）

· 

· 

· 

· 

· 

· 

· 



C4：审计日志保留期配置与清理记录

D1：API Key 访问记录 + 异常访问告警

E3：审计导出（CSV / PDF / SIEM 对接）

免责声明： 本清单为 Argus Gateway 部署场景下的 DPIA 模板起点，不构成法律意见，也不替代企

业合规主体责任。 企业应由自有 DPO / 法务 / 安全团队结合具体业务场景判断残留风险是否可接受。

Argus 提供的字段与 evidence 是支撑材料，最终 DPIA 文档的法律效力以企业合规签署版本为准。 
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